附件1

服务器安全防护措施说明
抚顺市众联网络技术有限公司
一：机房防御说明
我们公司服务器托管于北京新网数码信息服务有限公司兆维机房。

1.1 机房设立24小时网络监控中心，试试监控流量异及攻击情况，以保证网络稳定。
1.2 拥有独立IP断、VLAN、网关，不受机房其他客户的影像。
1.3 仿DDOS攻击方案：机房路由上基础防御、系统优化防御设置等。
1.5 实时更新仿防病和攻击安全策略。
1.6 硬件防火墙：硬防20G黑洞等。

二：服务器、网站安全简要
   2.1 只开放：21,80,3306等安全端口号。
   2.2 定期更新管理员密码
   2.3 实时更新服务器系统升级补丁
   2.4 实施更新防护软件安全级别。防止：sql注入，CC、DDoS 、XSS等攻击
   2.5 及时更新所用的开源组件。
   2.6 扫毒软件定时扫描。
  2.8  我们公司24小时技术服务电话13130356188在第一时间解决突发问题。
